
Приходилось ли вам наблюдать за процессом строительства высотного здания? На протяжении 
нескольких недель вначале ведется подготовка фундамента, на который оно будет опираться. На 
первый взгляд, при этом происходит мало чего интересного, но эта работа имеет огромнейшее 
значение для успеха реализации проекта в целом. Это касается и нашей серии статей, ведь 
фундамент очень важен. Далее мы будем разбираться в спецификациях HTTP, но сначала 
определимся с соответствующей терминологией.

World Wide Web или WWW, или просто «веб» — это комплекс ресурсов, доступных 
посредством глобальной связанной системы компьютеров. 

Ресурс — объект или служба, идентифицируемые при помощи уникального идентификатора 
URI. Веб-страница — это ресурс, но ресурсами являются также и изображения, и сценарии, и 
таблицы стилей для ее формирования. 

Веб-страница — документ, доступный в «вебе» посредством URI. Например, данная статья. 

Веб-сайтВеб-сайт — подборка веб-страниц. Примером может послужить сайт F5 Networks, обращение 
к которому осуществляется по имени узла DNS devcentral.f5.com. 

Веб-клиент — прикладная программа, которая запрашивает ресурсы у веб-сайта, генерируя, 
получая и обрабатывая сообщения HTTP. Веб-клиент всегда инициирует обмен 
сообщениями. 

Веб-серверВеб-сервер — прикладная программа, которая обслуживает ресурсы веб-сайта, получая, 
обрабатывая и формируя сообщения HTTP. Веб-сервер не инициирует трафик для клиента. В 
качестве примеров можно упомянуть Apache, NGINX, IIS или даже F5 BIG-IP iRule! 

УнифицированныйУнифицированный идентификатор ресурса (Uniform Resource Identifier) или URI — как видно 
из самого названия, URI — это идентификатор, который может обозначать название ресурса, 
его месторасположение или и то, и другое сразу. Все URL (локаторы) и URN (имена) являются 
идентификаторами (URI), но не все URI являются URL или URN. Представьте себе диаграммы 
Венна. Рассмотрим страницу по адресу https://devcentral.f5.com/wiki/iRules.HomePage.ashx. 
Основное отличие URI (в данном случае — /wiki/iRules.HomePage.ashx) от URL — это то, что URL 
сочетает в себе имя ресурса, его месторасположение (devcentral.f5.com) и метод обращения к 
этомуэтому ресурсу (https://) (метод запроса). В URL предполагается, что порт имеет номер 80 для 
метода запроса http или 443 для метода запроса https. Если порты по умолчанию в этом месте 
закрыты, то их необходимо указать явным образом, добавив их номера сразу же после имени 
хоста (например, в виде https://devcentral.f5.com:50443/wiki/iRules.HomePage.ashx).

Сообщение — единица взаимодействия по протоколу HTTP. 

Заголовок — контрольный раздел сообщения HTTP. 

Сущность — тело сообщения HTTP. 
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Агент пользователя — строка меток-токенов, которая должна быть вставлена 
веб-клиентом в качестве заголовка User-Agent. Токены перечисляются в порядке 
значимости. Большинство веб-клиентов делают эту работу за вас, однако существуют и 
браузерные инструменты, позволяющие вам работать с ними — это может быть удобно для 
тестирования, сбора статистических данных о клиентах или восстановления клиента после 
сбоя. Следует помнить о том, что злоумышленники тоже могут манипулировать этими 
данными в своих целях, поэтому строить контроль доступа исключительно на основе 
агентов пользователя — неразумно. агентов пользователя — неразумно. 

Прокси — этим словом, как и в мире бизнеса, называют доверенного посредника. Будучи 
сервером для клиентов и клиентом для серверов, прокси должны понимать сообщения 
HTTP. Мы более подробно поговорим о прокси в следующей статье. 

Кэш — это хранилище веб-ресурсов, которое может быть обустроено на сервере, на 
любом количестве промежуточных прокси или в браузере. Или на всем упомянутом. Цель 
кэширования заключается в уменьшении потребности в полосе пропускания в сетях, 
снижении потребления вычислительных ресурсов сервера и сокращении времени 
загрузки страницы у клиентов.  

Куки-файлКуки-файл — небольшой блок данных, изначально добавляемый для управления 
состоянием (так как сам по себе протокол HTTP не использует информацию о состоянии) и 
хранимый веб-клиентом в соответствии с инструкциями веб-сервера. 

StandardsStandards Group Language — не буду вдаваться в подробности, но умение читать RFC 
(Request for Comments) очень пригодится при изучении протокола. По мере появления 
новых протоколов или новых версий существующих протоколов, возникают проблемы с 
интерпретацией, решением которых занимаются компании, следящие за тем, чтобы все 
придерживались «стандарта». Этот процесс иногда приятен, иногда не очень. Базовое 
понимание того, что нужно, следует или можно делать в запросе и ответе на него, может 
значительно упростить работу по выявлению неполадок. 

Базовый формат сообщения

Запросы 

Синтаксис сообщения запроса HTTP имеет следующий формат: 

строка-запроса 

заголовки 

CRLF (возврат каретки / перевод строки) 

тело сообщения (опционально) 

Приведем пример: 

 -----Строка запроса---- 

|GET / HTTP/1.1 |GET / HTTP/1.1 

 --------------------- 



ЧТО ТАКОЕ HTTP. ЧАСТЬ III. ТЕРМИНОЛОГИЯ

-------Заголовки------- 

|Host: roboraiders.net 

|Connection: keep-alive 

|User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10_12_6) AppleWebKit/537.36 (KHTML, like Gecko) 
Chrome/60.0.3112.113 Safari/537.36 

|Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8 

|Accept-Encoding: gzip, deflate |Accept-Encoding: gzip, deflate 

|Accept-Language: en-US,en;q=0.8 

 ---------------------- 
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|Content-Encoding: gzip 

 --------------------- 

 ---Сжатое содержание---- 

|866 

|...........Y.v.....S...;..$7IsH...7.I..I9:..Y.C̀....].b....'.7....eEQoZ..~vf.....x..o?̂....|[Q.R/..|.ZV.".*..$......$/EZH../..n.._E..W .̂. 

 --------------------- 

Протокол сервера указан в строке статуса ответа HTTP — так же, как и в строке запроса HTTP. Он 
же указан и в коде ответа (200 OK). Здесь видно, что в данном случае единственный схожий 
заголовок между запросом и ответом — это заголовок Connection. 

URI — это ресурс, с которым клиент хочет взаимодействовать. Метод запроса сообщает о том, «как» клиент 
хочет взаимодействовать с ресурсом. Существует целый ряд методов запросов, в этой статье мы 
рассмотрим несколько наиболее популярных из них. 

И если вас в принципе интересует возможность использования средств iControl REST для автоматизации 
своей инфраструктуры BIG-IP, то все описанные выше методы (кроме HEAD) пригодны для работы с 
интерфейсом REST.

Существуют общие заголовки, которые могут применяться и в запросах, и в ответах. Существуют, однако, и 
особые заголовки, меняющиеся в зависимости от того, является сообщение запросом ИЛИ ответом. 
Обратите внимание, что между заголовками, поддерживаемыми в HTTP/1.0 и HTTP/1.1, имеются различия, а 
заголовки HTTP/2 мы рассмотрим в самом конце этой серии статей. Приведенные в скобках примеры — 
неполны и не указывают на фактические названия заголовков. Все заголовки протокола HTTP/1.1 описаны в 
документе RFC 2616. 

Заголовки HTTP

GET — этот метод используется клиентом для получения ресурсов с сервера. 

HEAD — аналогичен методу GET, но возвращает только метаданные, которые были бы 
возвращены с полезной нагрузкой GET, однако без  самой полезной нагрузки. Этот 
метод полезен при мониторинге и поиске неисправностей. 

POSTPOST — главным образом этот метод используется для передачи данных с клиента на 
сервер путем создания или обновления объекта через службу управления процессом на 
сервере. Как правило, из соображений безопасности устанавливаются ограничения на 
то, кто и каким образом может использовать этот метод, и каков максимальный объем 
допустимого обновления. 

PUT — как правило, используется для замены содержимого ресурса. 

DELETE — этот метод удаляет ресурс. 

PATCHPATCH — используется для изменения содержимого ресурса без его замены.

Методы запросов HTTP

https://www.ietf.org/rfc/rfc2616.txt
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Общие заголовки

Заголовки запросов

Заголовки ответов

Заголовки сущностей

Эти заголовки могут присутствовать и в запросах, и в ответах. В принципе, они относятся к взаимодействию 
общего характера, имеющим место в сеансах связи между клиентом и сервером, как: тайминг, кэширование 
и управление подключением. Заголовок Connection в приведенных выше сообщениях запроса и ответа — это 
пример применения общего заголовка для управления подключением. 

Заголовки ответов предназначены только для ответов и используются в целях безопасности 
(аутентификации), кэширования (определения времени и проверки), передачи информации (идентификации) 
и перенаправления. Заголовок Server в приведенном выше сообщении ответа — это пример заголовка 
ответа, идентифицирующего сервер.

Заголовки сущностей существуют не для того, чтобы давать сведения о контексте обмена сообщениями 
запросов или ответов, а для предоставления особых сведений о теле сообщения или его полезной нагрузке. 
Заголовок Content-Type в приведенном выше сообщении ответа сообщает клиенту о том, что полезная 
нагрузка ответа представляет собой обычный текст и должна отображаться соответственно

Здесь следует сделать примечание о типах MIME: веб-клиенты и веб-серверы, как правило, «глупы»: они не 
догадываются о содержимом по результатам анализа, а просто выполняют инструкции, передаваемые в 
сообщении под заголовком Content-Type. У меня есть опыт в обоих направлениях. В режиме разработки iControl 
REST BIG-IP возвращает ошибку в случае отправки json в качестве содержимого, если под заголовком 
Content-Type не указано application/json. Кроме того, я однажды столкнулся с неполадкой при развертывании ASM, 
когда страница ответа ASM о нарушении была настроена как text/html, а не application/json, из-за чего браузерный 
клиент никогда не показывал ошибку и ее приходилось искать в недрах браузерных инструментов до тех пор, пока клиент никогда не показывал ошибку и ее приходилось искать в недрах браузерных инструментов до тех пор, пока 
мы эту неполадку не устранили.

Эти заголовки предназначены только для запросов. Они применяются для информирования сервера (и 
посредников) о предпочтениях в отношении ответа (например, приемлемых кодировках), ограничениях для 
сервера (видах содержимого или определении хоста), условных запросах (временных метках изменения 
ресурсов) и профилях клиентов (агенте пользователя, авторизации). Заголовок Host в приведенном выше 
сообщении запроса — это пример заголовка, ограничивающего сервер работой с этим объектом. 

Коды статусов ответов HTTP

Завершим данную статью кратким обсуждением кодов статуса. Прежде чем перейти к конкретике, следует 
упомянуть о паре вещей общего характера, которые должны превратить осведомленность и анализ — в часть 
вашей регулярной работы по управлению системой: это безопасность и поисковая оптимизация (SEO). Что 
касается безопасности, из кодов статуса (да и из заголовков тоже) можно многое узнать о закономерностях 
работы и поведении сервера, а также об утечке информации, если не удалять сведения об ошибках 
приложений до возвращения информации клиентам. В сфере поисковой оптимизации порядок обращения с 
перенаправлением и отсутствующими файлами может серьезно повлиять на общее впечатление о вас и на 
вашеваше место в ранжировании как в лучшую, так и в худшую сторону. На Moz есть неплохая статья о передовой 
практике управления кодами статуса при работе с поисковыми машинами. 

https://moz.com/learn/seo/http-status-codes
https://moz.com/learn/seo/http-status-codes
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Мониторы приложений уделяют особое внимание ошибкам вида 5xx. Специалисты в области безопасности 
делают упор на ошибки 4xx/5xx, просматривая также сообщения вида 2xx/3xx в случае отклонения базисных 
объемов и обращений к ресурсам от нормального состояния. Читайте также: 

Читайте также:

Что такое HTTP? Часть I 
Что такое HTTP. Часть II. Базовые протоколы  
Что такое HTTP. Часть III. Терминология (эта статья) 
Что такое HTTP. Часть IV. Клиенты, серверы и прокси 
Что такое HTTP. Часть V. Основные настройки профиля HTTP 
Что такое HTTP. Часть VI. Настройки активации профиля HTTP Что такое HTTP. Часть VI. Настройки активации профиля HTTP 
Что такое HTTP. Часть VII. OneConnect 
Что такое HTTP. Часть VIII. Сжатие и кэширование
 
Что такое HTTP. Часть�IX. Политики и правила iRules. 
 
Ожидайте продолжение: 

Что такое HTTP. ЧастьЧто такое HTTP. Часть X. Безопасность приложений.  
Что такое HTTP. Часть XI. 2.0 и дальше. 

©2017 F5 Networks, Inc. All rights reserved. F5, F5 Networks, and the F5 logo are trademarks of F5 Networks, Inc. in the U.S. and in certain 
other countries. Other F5 trademarks are identified at f5.com. Any other products, services, or company names referenced herein may be 
trademarks of their respective owners with no endorsement or affiliation, express or implied, claimed by F5. 0113

F5 Networks, Inc.
401 Elliott Avenue West, Seattle, 
WA 98119 888-882-4447 f5.com

Americas
info@f5.com

Asia-Pacific
apacinfo@f5.com

Europe/Middle-East/Africa
emeainfo@f5.com

Japan
f5j-info@f5.com

Группа компаний БАКОТЕК – официальный дистрибьютор F5 Networks в Украине, Азербайджане, 
Республике Беларусь, Грузии, Армении и Молдове.
bakotech.com, f5@bakotech.com, +38 044 273 33 33.

Информационные — 1xx — эта категория была добавлена при утверждении HTTP/1.1. 
Соответствующие статусы используются для информирования клиентов о получении 
запроса и о том, что выполнение первоначального запроса (по всей вероятности, POST 
данных) можно продолжить. 

Успешный ответ — 2xx — эта категория используется для информирования клиента об 
успешной обработке запроса. 

ПеренаправлениеПеренаправление — 3xx — запрос был получен, но с ресурсом следует обращаться 
по-другому. 

Ошибка на стороне клиента — 4xx — что-то пошло не так на стороне клиента 
(проблемный ресурс, неудовлетворительная аутентификация, и т. п.) 

Ошибка на стороне сервера — 5xx — что-то пошло не так на стороне сервера. 

Однако давайте вернемся к тому, о чем шла речь: к кодам статуса. В HTTP/1.1 предусмотрено пять категорий 
и 41 код статусов.
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