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В этой серии статей мы пока рассматривали основы обмена сообщениями HTTP, базовые протоколы и 
немного углубились в терминологию. В данной статье мы поговорим о тех, кто обменивается сообщениями 
HTTP: клиентах, серверах и прокси. Мы слегка прикроем изображение из статьи о базовых протоколах в 
части тех устройств на пути пакета, которые активно не используются на уровне протокола HTTP. Здесь 
следует отметить, что устройства, общающиеся между собой при помощи HTTP, работают и на более низких 
уровнях, но речь здесь пойдет не об этом. 

MACDADDY:~ jrahm$ telnet 

telnet> open 10.10.10.10 5000 

Trying 10.10.10.10... 

Connected to vmlab. 

Escape character is '̂]'. 

GET /rants.html HTTP/1.1 

У любого путешествия есть свое начало и свой конец, пункт отправления и пункт назначения. HTTP работает 
таким же образом. Я решил соединить клиентов и сервера под одним заголовком, потому что в данном 
случае они являются и потребителями, и поставщиками. Приложение является клиентом HTTP, если оно 
общается при помощи HTTP. Да, клиент может делать и многое другое помимо HTTP, но базовая 
функциональность клиента заключается в том, чтобы отправить запрос и получить на него ответ. Таким 
образом, в качестве клиентов HTTP можно использовать самые разные инструменты. Например, telnet: 

Клиенты и серверы
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А можно построить свой собственный сокет-клиент на python.

Во многих клиент-серверных системах основная вычислительная работа проходит на серверной 
стороне. В случае веб-трафика это не так. 

Вычислительные возможности разделены между веб-клиентами и веб-серверами, причем 
основной их объем сосредоточен у «большого папочки» всех HTTP-клиентов — в браузере. 

HTTP/1.0 200 OK 

Content-Type: text/html; charset=utf-8 

Content-Length: 1126 

Server: Werkzeug/0.11.15 Python/2.7.12 

Date: Thu, 28 Sep 2017 18:06:33 GMT 

...

v>>> import socket 

>>> s = socket.socket(socket.AF_INET,socket.SOCK_STREAM) 

>>> s.connect(('10.10.10.10', 5000)) 

>>> s.send('GET /rants.html HTTP/1.1\n\n') 

26 

>>> while True: 

...     response = s.recv(1024) ...     response = s.recv(1024) 

...     if response == '': break 

...     print response, 

... 

HTTP/1.0 200 OK 

Content-Type: text/html; charset=utf-8 

Content-Length: 1126 

Server: Werkzeug/0.11.15 Python/2.7.12 Server: Werkzeug/0.11.15 Python/2.7.12 

Date: Thu, 28 Sep 2017 18:10:41 GMT 

... 

>>> s.close() 
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Во многих клиент-серверных системах основная вычислительная работа проходит на серверной 
стороне. В случае веб-трафика это не так. 

ВычислительныеВычислительные возможности разделены между веб-клиентами и веб-серверами, причем 
основной их объем сосредоточен у «большого папочки» всех HTTP-клиентов — в браузере. 
Поразительно, насколько изменились браузеры за все эти годы. Помните времена безумного 
количества расширений или технической гимнастики вне браузера, необходимой для того, чтобы 
просто запустить видеоролик? А сейчас мы никак не можем заставить их НЕ запускаться! Браузеры 
управляют преобразованием имен, сжатием, кэшированием, куки-файлами, маршрутизацией 
запросов, рендерингом, безопасностью и многим другим. Браузер — это невероятно мощная и 
богатаябогатая прикладная платформа, рассмотрение возможностей которой выходит далеко за рамки 
данной статьи, да и всей серии. Но браузер все равно остается HTTP-клиентом.  

Серверы «раздают» контент как официанты. Контент может быть статичным: скрипты, таблицы 
стилей, изображения и т.п. Но большинство современных сайтов невероятно динамичны. 

Короткое отступление: в некоторых архитектурах выделяется веб-сервер, сервер приложений и сервер базы 
данных. Иногда пары фронт-энда и бэк-энда свертываются или объединяются. Тем не менее, добавление 
уровней и расширение функциональности никоим образом не изменяет природу сообщений HTTP, 
необходимых для того, чтобы сервер, «раздающий» соответствующий веб-контент, выдал клиенту подходящий 
ответ.

Серверы (да и клиенты) могут быть удивительно простыми, а могут быть — очень сложными. 
Например, iRule, работающий на BIG-IP, может быть «сервером» и обслуживать HTTP-запросы, 
выдавая одну-единственную команду при наступлении события HTTP_RESPONSE или просто 
реагируя на определенный URL:

# отвечать на любой URI простым "ok" 

when HTTP_RESPONSE { 

HTTP::respond 200 ok 

 

# ответ на /service-check.html 

when HTTP_RESPONSE { 

  if { [HTTP::path] eq "/service-check.html" } {   if { [HTTP::path] eq "/service-check.html" } { 

    HTTP::respond 200 ok 

  } 

} 
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Помимо управления контентом, серверы, как и клиенты, могут осуществлять и другие функции. 
Некоторые из них выполняют и клиенты (это сжатие и кэширование), а другие — нет (это 
аутентификация и авторизация, обработка сеансов, изоляция участников и т.п.). 

ПростыеПростые HTTP-клиенты (ab, netcat, curl) и серверные приложения работающие в командной строке 
(например, twisted) очень удобны для функционального тестирования разворачиваемых систем 
BIG-IP, причем многие из них поддаются масштабированию, необходимому и для выполнения 
зачастую весьма полезного тестирования производительности. И хотя системы BIG-IP (благодаря 
языку iRules, политике или профилям HTP) могут быть клиентами и/или серверами, их, как правило, 
такими не считают. BIG-IP относится к прокси. 

Если клиенты и серверы в нашей истории играют роль потребителей и поставщиков, то лучшая 
аналогия для прокси — это продавец автомобилей с пробегом. Или операторы, обрабатывающие 
огромные объемы. Короче говоря, они — посредники! В интернете, как и в обществе, посредники 
могут быть полезны, а могут и оказаться вредными (вспомним об атаках вида man-in-the-middle).  

В начале этого года в нашей серии статей  DevCentral Basics series  вышла прекрасная статья, 
посвященная разбору основных концепций, связанных с прокси, поэтому я не буду здесь вдаваться 
в подробности, и опишу лишь некоторые функции прокси: 

Кэширование, которое было модным в клиентских сетях во времена медленного 
интернета: кэширующий прокси возвращал и локально сохранял контент, поэтому 
повторные запросы на получение одного и того же контента не снижали скорость 
выполнения других запросов. В данном случае речь идет о прямом прокси-сервере 
(forward proxy), но кэширование можно организовать и на обратном прокси (reverse proxy). 
Он есть в модуле Application Acceleration Manager. Мы более подробно рассмотрим 
кэширование в рамках данной серии статей чуть позже.
ШлюзШлюз для служб, работающих по другим протоколам: прокси как посредник управляет 
трафиком клиента и сервера, что позволяет строить другие службы, которые могут быть 
никак не связаны с HTTP. Хорошим примером такого решения является ICAP. 
Преобразования: раздельное управление доступной функциональностью клиента и 
сервера. Например, сопровождение клиента на HTTP/1.0 и сервера на HTTP/1.1. 

from flask import Flask 

app = Flask(__name__) 

 

@app.route('/') 

def hello_world(): 

    return 'Hello, World!'

Прокси 

Кроме того, при помощи микрофреймворков вроде пакета Flask из python можно выдавать 
сообщения ответов HTTP, используя всего несколько строчек программного кода: 

https://devcentral.f5.com/articles?tag=devcentral+basics
https://devcentral.f5.com/articles/what-is-a-proxy-25839
https://f5.com/products/big-ip/application-security-manager-asm
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Анонимность клиента: на стороне сервера у вас может возникнуть желание следить за тем, 
откуда приходят клиенты, в самых разных целях, но, если значительная часть этих клиентов 
скрывается за общим прокси (shared proxy), это отразится не только на вашей статистике, 
но и на распределении нагрузки в вашей инфраструктуре — в зависимости от архитектуры 
вашей системы. Некоторые компании (например, Akamai) добавляют в опции TCP исходный 
IP (в том объеме, в котором они могут его определить), поэтому соответствующая 
информация имеется в наличии. Прокси, как правило, работают с этой функцией (если она 
активирована), добавляя заголовок HTTP X-Forwarded-For. активирована), добавляя заголовок HTTP X-Forwarded-For. 
Инспектирование и фильтрация запросов и ответов: она осуществляется при помощи 
реализации forward или reverse proxy. Вам нужен «пограничник», который проследит за тем, 
чтобы туристы оказались именно теми, за кого они себя выдают, и не пытались пересечь 
границу с контрабандой в багаже.

Платформа BIG-IP поддерживает функциональность forward proxy через службы Secure Web 
Gateway Services, а reverse proxy — через основной модуль  Local Traffic Manager  с дополнительными 
функциями контроля доступа и защиты в модулях соответственно  Access Policy Manager и Application 
Security Manager. 

В следующей статье мы рассмотрим, главным образом, функциональность обратного прокси в 
BIG-IP.  

Читайте также: 

Что такое HTTP? Часть I 
Что такое HTTP. Часть II. Базовые протоколы 
Что такое HTTP. Часть III. Терминология 
Что такое HTTP. Часть IV. Клиенты, серверы и прокси (эта статья)
Что такое HTTP. Часть V. Основные настройки профиля HTTP 
Что такое HTTP. Часть VI. Настройки активации профиля HTTP Что такое HTTP. Часть VI. Настройки активации профиля HTTP 
Что такое HTTP. Часть VII. OneConnect 
Что такое HTTP. Часть VIII. Сжатие и кэширование 
Что такое HTTP. Часть IX. Политики и правила iRules.  

Ожидайте продолжение: 

Что такое HTTP. Часть X. Безопасность приложений.  
Что такое HTTP. Часть XI. 2.0 и дальше. 
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